N
Meta

Somos la ruta natural

MATRIZ DE REQUISITOS LEGALES

Cadigo: SIG-MT-01-V2

Proceso Sistema Integrado de Gestion

Fecha Vigencia
14-07-2021

Proceso:

Gestién de las TIC

Fecha de Actualizacion

14/03/2023

Sistema de Gestion al Norma - - - - Procesos Involucrados
Ne . Ley / Articulo / Tema Especifico Evidencia de Cumplimiento L
que Aplica Institucion Documento Afio . en el Cumplimiento
Literal
Por la cuél se dictan normas sobre
la organizacién y funcionamiento de
las entidades del orden nacional, se
Sistema de Seguridad y Congreso de la . . g)fplden las disposiciones, Politica Seguridad de la Informacion,
S - Articulo 39 principios y reglas generales para el .
1 Privacidad de la republica de Ley 489 1998 N S planes, manuales guias y Todos los procesos
o ] ejercicio de las atribuciones L .
Informacion Colombia : procedimientos asociados al proceso.
previstas en los numerales 15y 16
del articulo 189 de la Constitucion
Politica y se dictan otras
disposiciones.
. . P i | | icta la Lt
Sistema de Seguridad y Congreso de la Articulos 19y 21 ggzgé?gt::rccﬁisoze C;I;I d':_iit:?.:-jlney Plan estratégico de tecnologias de la
2 Privacidad de la republica de Ley 594 2000 y . osy g - 9 Todos los procesos
o ] otras disposiciones. informacion
Informacion Colombia
Se definen principios y conceptos
. . | i la inf i0 o . i
Sistema de Seguridad y Congreso de la sobre la soc}eda}c'i de la informacion Politica Seguridad de la Informacion,
L - . y la organizacién de las TIC, se .
3 Privacidad de la republica de Ley 1341 2009 | Toda la normativa ; . planes, manuales guias y Todos los procesos
- } crea la Agencia Nacional del L )
Informacion Colombia . procedimientos asociados al proceso.
Espectro y se dictan otras
disposiciones.
Por medio de la cual se modifica el
Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado
Sistema de Seguridad y Congreso de la “de la proteccién de la informacién | Politica Seguridad de la Informacion,
4 Privacidad de la repUblica de Ley 1273 2009 |Todalanormativa| vy de los datos’™ y se preservan planes, manuales guias y Todos los procesos
Informacion Colombia integralmente los sistemas que | procedimientos asociados al proceso.
utilicen las tecnologias de la
informacion y las comunicaciones,
entre otras disposiciones.
Sistema de Seguridad y Congreso de la Por la cual se dictan disposiciones | Politica Seguridad de la Informacion,
5 Privacidad de la republica de Ley 1581 2012 |Todala normativa| generales para la protecciéon de planes, manuales guias y Todos los procesos
Informacion Colombia datos personales. procedimientos asociados al proceso.
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3

Sistema de Seguridad y
Privacidad de la
Informacion

Congreso de la
republica de
Colombia

Ley 1712

2014

Toda la normativa

Por medio de la cual se crea la Ley
de Transparencia y del Derecho de
Acceso a la Informacién Publica
Nacional y se dictan otras
disposiciones.

Politica Seguridad de la Informacién,
planes, manuales guias,
procedimientos y formatos asociados
al proceso.

Todos los procesos

Sistema de Seguridad y
Privacidad de la
Informacion

Congreso de la
republica de
Colombia

Ley 2052

2020

Articulo 8

Por medio de la cual se establecen
disposiciones transversales a la
rama ejecutiva del nivel nacional y
territorial y a los particulares que
cumplan funciones publicas y/o
administrativas en relaciona con la
racionalizacién de tramites y se
dictan otras disposiciones

Seguimiento a la racionalizacion de
tramites a través del Plan
Anticorrupcion y Atencion al
Ciudadano

Procesos Misionales y
Gestion Administrativa y
Financiera

Sistema de Seguridad y
Privacidad de la
Informacion

Congreso de la
republica de
Colombia

Ley 2069

2020

Articulo 36

“Por medio de la cual se impulsa el
emprendimiento en Colombia”
establece que las entidades
estatales procuraran generar
inversiones o compras que
involucren nuevas tecnologias,
herramientas tecnolégicas e
innovacion en sus funciones o
sistemas, con el propésito de
generar mejores servicios a los
ciudadanos, fomentar el desarrollo
tecnoldgico del Estado, y promover
en las empresas y emprendedores
nacionales la necesidad de innovar
y usar la tecnologia dentro de su
negocio.

contratos para adquisicion de
herramientas tecnolégicas

Gestién Juridica y
Contratacion

Sistema de Seguridad y
Privacidad de la
Informacion

Presidencia de la
Republica

Decreto 1151

2008

Toda la normativa

Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en Linea de
la Republica de Colombia, se
reglamenta parcialmente la Ley 962
de 2005, y se dictan otras
disposiciones.

Politica Seguridad de la Informacién,
planes, manuales guias,
procedimientos y formatos asociados
al proceso.

Gestion de las TIC
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. . . Plan estratégico de las tecnologias de
Por el cual se fijan directrices para ; = S
. . . . la informacién y comunicacion. Plan
Sistema de Seguridad y . ! la integracion de los planes ] )
L Presidencia de la . Lo - de Tratamiento de Riesgos de
10 Privacidad de la . Decreto 612 2018 |Toda la normativa| institucionales y estratégicos al . - Todos los procesos
o Republica . Seguridad y Privacidad de la
Informacion Plan de Accién por parte de las - .
. Informacién, Plan de Seguridad y
entidades del Estado L -
Privacidad de la Informacion
. . Politica Seguridad de la Informacién,
Sistema de Seguridad y Presidencia de la Politicas de gestion y desempefio lanes, manuales guias
11 Privacidad de la . Decreto 1499 2017 Lo pertienente > gestion y p planes, 9 " Todos los procesos
- Republica institucional procedimientos y formatos asociados
Informacion
al proceso.
"Por el cual se establecen los
lineamientos generales de la
. ' politica de qulerno Dlg[tal yse Politica Seguridad de la Informacion,
Sistema de Seguridad y Congreso de la subroga el capitulo 1 del titulo 9 de lanes. manuales guias
12 Privacidad de la republica de Decreto 1008 2018 | toda la normativa | la parte 2 del libro 2 del Decreto roced‘i)mientés formatogs aso’ciados Todos los procesos
Informacién Colombia 1078 de 2015, Decreto Unico | P Y
. al proceso.
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones
Por la cual se definen los
Ministerio de estandares y directrices para
Tecnologias de la publicar la informacién sefialada en
Sistema de Seguridad y Informagién las Todo el la Ley 1712 del 2014 y se definen |Politica Seguridad de la Informacion y
13 Privacidad de la clony Resoluciéon 1519 2020 los requisitos materia de acceso a | Plan de seguridad y privacidad de la [Todos los procesos
- Comunicaciones documento : DERIPA : >
Informacion (TIC) la informacién publica, informacion
accesibilidad web, seguridad digital,
y emitida por el Ministerio de las
TIC: datos abiertos.
Ministerio de
Sistema de Seguridad y T;‘;?::Zg;g: d?;: Todo el Por la cual se establecen
14 Privacidad de la clony Resolucién 2710 2017 lineamientos para la adopcién del Plan de Diagnostico de IPv6 Gestién de las TIC
- Comunicaciones documento
Informacion (TIC) protocolo IPv6
Consejo Nacional
. . de Politica P " . L
Sistema de Seguridad y Econémica Todo el POLITICA NACIONAL DE Politica Seguridad de la Informacién y
15 Privacidad de la - M CONPES 3995 2020 CONFIANZA Y SEGURIDAD Plan de seguridad y privacidad de la [Todos los procesos
o Social/Departament documento . -
Informacion o Nacional de DIGITAL informacion
Planeacion
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. . El instituto se encuentra en la etapa
: " P Estandar para la seguridad de la RN -
Sistema de Seguridad y Norma técnica Todo el informacion. describe como de construccion e implementacion del
16 Privacidad de la ICONTEC colombiana NTC - | 2022 . ’ . Sistema de Gestion de Seguridad de | Gestién de las TIC
- documento gestionar la seguridad de la - . . -
Informacion ISO/IEC 27001 informacion en una emoresa la Informacion bajo los lineamientos
P de la norma ISO IEC 27001:2012
Por el cual se establecen los
T lineamientos generales de la
Ministerio de o - .
P Politica de Gobierno Digital y se - . -
. . Tecnologias de la . . Politica Seguridad de la Informacion,
Sistema de Seguridad y Informacion v las Todo el subroga el Capitulo 1 del Titulo 9 lanes. manuales quias
17 Privacidad de la clony DECRETO 767 2022 de la Parte 2 del Libro 2 del pianes, 9 - Todos los procesos
- Comunicaciones documento procedimientos y formatos asociados
Informacion (TIC) Decreto 1078 de 2015, Decreto al broceso
Unico Reglamentario del Sector de P '
Tecnologias de la Informacién y las
Comunicaciones
Ministerio de “Por la cual se establecen los
. . Tecnologias de la lineamientos y estandares para la | Manual de seguridad y privacidad de
Sistema de Seguridad y - - . o : ” o -
L Informacion y las - Todo el estrategia de seguridad digital y se | la informacion, Politica Seguridad de
18 Privacidad de la N Resolucién 500 2021 - A . Todos los procesos
- Comunicaciones documento adopta el modelo de seguridad y | la Informacion y Plan de seguridad y
Informacion L o - . -
(TIC) privacidad como habilitador de la privacidad de la informacion
politica de Gobierno Digital
Ministerio de Por medio de la cual se fortalece el
. . Tecnologias de la Modelo de Seguridad y Privacidad | Manual de seguridad y privacidad de
Sistema de Seguridad y - - ) : . o .
L Informacion y las - Todo el de la Informacion y se definen la informacion, Politica Seguridad de
19 Privacidad de la . Resolucion 746 2021 : . . - . Todos los procesos
Informacion Comunicaciones documento lineamientos adicionales a los la Informacion y Plan de seguridad y
(TIC) establecidos en la Resolucion 500 privacidad de la informacién
de 2021
) . Politica Seguridad de la Informacion,
Sistema de Seguridad y . . N . L . . .
L Presidencia de la Directiva Todo el Reiteracion de la politica publica en planes, manuales guias, ”
20 Privacidad de la . f . 2022 - . - - . Gestion de las TIC
Informacion Republica presidencial 02 documento materia de seguridad digital. procedimientos y formatos asociados
al proceso.
El Manual de Gobierno Digital es el
documento que establece los
lineamientos y estandares de los
Sistema de Seguridad y M|n|ste’r|o de ) componentes de la politica (TIC Implementacion del Sistema de
L Tecnologias de la |Manual de Gobierno Todo el para el Estado y TIC para la ) R -
21 Privacidad de la - - 2018 . e Seguridad y Privacidad de la Gestion de las TIC
- Informacion y las Digital V6 documento Sociedad) y de los habilitadores -
Informacion s ) Informacioén
Comunicaciones transversales (arquitectura,
seguridad y privacidad de la
informacion y servicios ciudadanos
digitales).
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22

Sistema de Seguridad y
Privacidad de la
Informacion

Administrativo de la
Funcién Publica

Manual operativo
del Modelo
Integrado de
Planeacion y
Gestion V4

2021

32 Gestién con
valores para
resultados y 52
Dimension:
Informacion y
Comunicacion

El propésito de esta dimensién es
permitirle a la entidad realizar las
actividades que la conduzcan a
lograr los resultados propuestos y a
materializar las decisiones
plasmadas en su planeacion
institucional, en el marco de los
valores del servicio publico

Informacion documentada del
proceso

Todos los procesos

Elaborado por:

Aprobado por:

Registrado por :

ORIGINAL FIRMADO

ORIGINAL FIRMADO

ORIGINAL FIRMADO

Tirso Yohenny Sanchez Mejia

Profesional CPS

Alba Lucia Mosquera Castro
Subdirectora General

Alba Lucia Mosquera Castro

Subdirectora General

Pégina 5 de5




