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1. OBJETIVO

Proporcionar los criterios, lineamientos, orientaciones y recomendaciones que deben ser
utilizados por los duefios o responsables de los procesos del Instituto de Turismo del Meta, para
la gestion de los activos de informacion de la organizacion.

2. ALCANCE

Aplica para todos los procesos del Instituto de Turismo del Meta, iniciando con la identificacion
de los activos de informacion, para su posterior clasificacion y gestién, y finalizando con la
actualizacién y mantenimiento.

3. RESPONSABLES

A continuacién, se detallan los roles y responsabilidades frente a la gestion de activos de
informacion.

COMITE DE DESEMPENO INSTITUCIONAL.

e Reuvisar, validar, ajustar, aprobar y publicar los lineamientos y directrices para la gestion
de activos de informacion del ITM.

e Dar a conocer a la organizacién las politicas, manuales, procedimientos y formatos
definidos para la gestion de activos de informacion.

e Garantizar la aplicacion, actualizacibn y mejora continua de la gestion de activos de
informacion para el ITM.

e Definir las funciones y las responsabilidades, en cuanto a la gestiébn de activos de
informacioén para el ITM.

RESPONSABLE DE LA ALTA DIRECCION / DIRECCION GENERAL

e Es el representante legal del Instituto de Turismo del Meta y responsable principal de la
aplicacion del sistema de Gestion de Seguridad de la Informacién.

e Asegurar los recursos para la implementacion y aplicacion del SGSI, y por ende para la
gestion de activos de informacién y su mantenimiento.

e Comunicar y promover la toma de conciencia en cuanto a la importancia de una gestion
de activos de informacion para el instituto.

¢ Dirigir y apoyar a las personas, para la correcta gestiéon de activos de informacién del
instituto.

e Cumplir con la organizacion y publicacion de los activos de informacion, respetando tanto
las normas como los procedimientos que se deben cumplir.

PROPIETARIOS DE LA INFORMACION (LIDERES DE PROCESOS)

e Asegurarse de que los activos estan inventariados.
e Asegurarse de que los activos estan clasificados y protegidos apropiadamente.
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e Definir y revisar peri6dicamente las restricciones y clasificaciones de acceso a activos
importantes, teniendo en cuenta las politicas de control de acceso aplicables.
e Asegurarse del manejo apropiado del activo cuando es eliminado o destruido.

RESPONSABLE DE Sl - GESTOR DEL SGSI

¢ Dirigir la definicién de la politica de gestidn de activos.

e Acompafar la construccion de los manuales, procedimientos y formatos necesarios para
la gestion de activos de informacion del ITM.

e Acompaiiar la correcta aplicacién de los formatos y/o herramientas definidas por el ITM
para la gestién de activos de informacion.

RESPONSABLE DE LA GESTION DOCUMENTAL / SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA.

e Garantizar la disponibilidad, integridad y confidencialidad de la informacion en la gestion
de los archivos fisicos de gestion y general del Instituto.

e Garantizar la disponibilidad, integridad y confidencialidad de la informacién en la gestion
de los documentos electrénicos del Instituto.

e Garantizar la aplicacidn correcta de la gestion de cambios en la documentacion del SGSI
y del SIG en general.

4. DEFINICIONES

Activo de Informacion: Es el elemento de informacion que el Instituto de Turismo del Meta recibe
o produce en el ejercicio de sus funciones. Incluye la informacion que se encuentre presente en
forma impresa, escrita, en papel, transmitida por cualquier medio electrénico o almacenado en
equipos de computo, incluyendo software, hardware, recurso humano, datos contenidos en
registros, archivos, bases de datos, videos e imagenes.

Bases de Datos: El conjunto de datos personales pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

Categorias de informacion: toda informacion de contenido o estructura homogénea, sea fisica
0 electrénica, emanada de un mismo sujeto obligado como resultado del ejercicio de sus
funciones y que pueda agruparse a partir de categorias, tipos o clases segln sus caracteristicas
internas (contenido) o externas (formato o estructura). A nivel archivistico distrital, dicha categoria
se reconoce como serie y subsidie documental.

Confidencialidad: Entendida como la garantia del acceso a la informacién Unicamente de los
usuarios autorizados.

Clasificacion de informacion: Es la clasificacién que se debe dar en funcion de los requisitos
legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones no autorizadas.
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Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de
gestion o de naturaleza legal. EI control también se utiliza como sinénimo de salvaguarda o
contramedida.

Cuadro de caracterizacion documental: Instrumento que identifica las caracteristicas de la
totalidad de la produccion documental (registros) de una entidad en virtud del cumplimiento de
las funciones, procesos, procedimientos y normativa aplicable.

Datos personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la constitucién
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente
ley. Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas (articulo 3, literal f Ley 1266 de 2008).

Datos privados: Se trata de informacién que solo es relevante para el titular21 y “sélo puede ser
obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones22”.

Dato semiprivado: Es informaciébn que no es ni intima, reservada, ni publica y que puede
interesar a su titular y a determinado grupo de personas o a la sociedad solo puede ser obtenida
y ofrecida por orden de autoridad administrativa en el cumplimiento de sus funciones o en el
marco de los principios de la administracion de datos personales.

Dato sensible: Es la informacién que afecta la intimidad del titular o que al usarse indebidamente
puede generar su discriminacion. Por ejemplo, el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, datos relativos a la salud, a la vida sexual
y datos biométricos.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada. Un documento disponible es aquel que puede ser localizado, recuperado,
presentado e interpretado. Su presentacién debe mostrar la actividad y operacién que lo produjo.

Documento: Los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, fotografias,
cintas cinematogréficas, discos, grabaciones magnetofénicas, videograbaciones, radiografias,
talones, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga
caracter representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o
similares.

Documento en construccién: No serd considerada informacion publica aquella informacion
preliminar y no definitiva, propia del proceso de liberatorio de un sujeto obligado en su calidad de
tal. (Es importante tener en cuenta este concepto que aplica respecto a todos los activos cuando
se estén en construccion) (Articulo 6, literal k Ley 1712 de 2014).
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Informacion: La definiciobn dada por la ley 1712 del 2014, se refiere a un conjunto organizado de
datos contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran,
transformen o controlen.

Informacion Publica: Es toda informacion que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen.

Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado de manera motivada y por escrito, siempre que se trate de las circunstancia legitimas
y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712
de 2014 y su acceso pudiere causar un dafio a los siguientes derechos:

a. El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de servidor publico, en concordancia con lo estipulado;

b. Elderecho de toda persona a la vida, la salud o a la seguridad;

c.Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo
del articulo 77 de la Ley 1474 de 2011.

Estas excepciones tienen una duracion ilimitada y no deberan aplicarse cuando la persona natural
0 juridica ha consentido en la revelacion de sus datos personales o privados o bien cuando es
claro que la informacion fue entregada como parte de aquella informacién que debe estar bajo el
régimen de publicidad aplicable. (Articulo 6, literal cy 18 Ley 1712 de 2014).

Informacion publica reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania de manera
motivada y por escrito, por dafio a intereses publicos y bajo el cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. Se podra negar el acceso a esta
informacion cuando concurra una de las siguientes circunstancias y siempre que dicho acceso
estuviere expresamente prohibido por una norma legal o constitucional:

a. Ladefensay seguridad nacional,
b. La seguridad publica;
c.Las relaciones internacionales;

d. La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
gue no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso;

e. Eldebido proceso y la igualdad de las partes en los procesos judiciales;
f. La administracion efectiva de la justicia;
Los derechos de la infancia y la adolescencia;

La estabilidad macroeconémica y financiera del pais;
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i. Lasalud publica.

Se exceptuan también los documentos que contengan las opiniones o puntos de vista que formen
parte del proceso deliberativo de los servidores publicos. (Articulo 6, literal d, y articulo 19 Ley
1712 de 2014).

Identificacion de activos de informacién: Es un cddigo alfanumérico basado en las series y
subseries de las tablas de retencion documental que sirve para ordenar y localizar los activos de
informacion dentro del Instituto de Turismo del Meta.

Integridad: Entendida como la preservacion de la informacion de forma completa y exacta.

Listado maestro de registros: es el inventario de los documentos que proporcionan evidencia
del desarrollo de las actividades y/o funciones propias de la entidad.

Registro: documento que presenta resultados obtenidos o proporciona evidencia de actividades
ejecutadas.

Registro de activos de informacion: Es el inventario de la informacién publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Seguridad de lainformacidn: preservacion de la confidencialidad, la integridad la disponibilidad
de la informacion; ademas puede involucrar otras propiedades tales como autenticidad,
trazabilidad (accountability), no repudio y fiabilidad.

Serie documental: conjunto de unidades documentales de estructura y contenido homogéneos,
emanadas de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus
funciones especificas. Ejemplo: historias laborales, contratos, actas e informes, entre otros.

Tablas de Retencién documental: La lista de series y subseries documentales con sus
correspondientes tipos de documentos, a los cuales se les asigna el tiempo de permanencia en
cada etapa del ciclo vital de los documentos.

Usuario: Cualquier persona que genere, obtenga, transforme, conserve o utilice informacion del
Instituto de Turismo del Meta en papel o en medio digital, fisicamente o a través de las redes de
datos y los sistemas de informacion del instituto. Son las personas que utilizan la informacion
para propdsitos propios de su labor y que tendran el derecho manifiesto de uso dentro del
inventario de informacion.

5. MARCO NORMATIVO

Ley Estatutaria 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”, regula el
derecho de acceso a los documentos publicos, los procedimientos para el ejercicio y garantias y
las excepciones a la publicidad de la informacién y reglamenta el derecho de acceso a los
documentos publicos establecido en el articulo 74 de la Constitucion Politica.
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Articulo 3° de lareferida ley 1712 de 2014: Establece el principio de la divulgaciéon proactiva de
la informacion, segun el cual “El derecho de acceso a la informacién no radica Unicamente en la
obligacién de dar respuesta a las peticiones de la sociedad, sino también en el deber de los
sujetos obligados de promover y generar una cultura de transparencia, lo que conlleva la
obligacion de publicar y divulgar documentos y archivos que plasman la actividad estatal y de
interés publico, de forma rutinaria y proactiva, actualizada, accesible y comprensible, atendiendo
a limites razonables del talento humano y recursos fisicos y financieros”.

En concordancia a lo anterior, en el literal j) del articulo 11 Ibidem se consagran el Registro de
Activos de Informacion y el registro de publicaciones o esquema de publicacién de informacion,
entre otros documentos minimos obligatorios que los sujetos obligados deben publicar de manera
proactiva. El articulo 20 del citado ordenamiento establece que los sujetos obligados deberan
mantener actualizado el indice de Informacion clasificada y reservada de los actos, documentos
e informaciones calificados como clasificados o reservados, el cual que debe incluir sus
denominaciones, la motivacion y la individualizacién del acto en que conste tal calificacion.

Por su parte, el Decreto 1081 del 26 de mayo de 2015, “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica”, compila y racionaliza las normas
de cardcter reglamentario que rigen en el sector, entre ellas el Titulo | del Decreto 103 de 2015,
“Disposiciones generales en materia de transparencia y del derecho de acceso a la informacién
publica nacional”.

En atencion alo previsto en la Ley 1712 de 2014, el Decreto 1081 de 2015 en su articulo 2.1.1.5.1
dispone que los instrumentos para la gestion de la informacién pablica son, entre otros, el Registro
de Activos de Informacion, el cual debe ser articulado por los sujetos obligados mediante el uso
eficiente de las tecnologias de la informacién y las comunicaciones, y garantizar su actualizacién
y divulgacion.

Asi mismo, la implementacién de los instrumentos de gestion de la informacion publica antes
sefalados, permitira desarrollar las mejores practicas de Buen Gobierno, contribuird a
incrementar los niveles de confianza y credibilidad ante la ciudadania, permitird cumplir con las
exigencias del Programa de Gobierno digital, los lineamientos de la Norma Técnica
1ISO27001:2013, y los objetivos del Sistema Integrado de Gestion del Instituto de Turismo del
Meta (ITM).

6. RECURSOS

La alta direccion debe garantizar todos los recursos necesarios para una correcta gestion de los
activos de informacion del Instituto de Turismo del Meta.

TALENTO HUMANO: La gestion de activos de informacion compromete a los servidores publicos
y contratistas de los diferentes procesos organizacionales del ITM, de acuerdo a sus roles y
responsabilidades frente al manejo y gestion de los activos de informacion.
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MAQUINARIA Y TECNOLOGIA: Equipos de computo, impresoras, software y aplicaciones,
equipos de red, y demas infraestructura tecnologica para el almacenamiento y procesamiento de
informacién, asi como muebles archivadores y demas mobiliario y equipamiento para el
resguardo de informacion fisica. Conexion y acceso a Internet.

MATERIALES O LOGISTICOS: Papeleria, espacios, mobiliario, sonido, elementos de oficina.

METODOLOGICOS: Normas técnicas y legales aplicables, politicas, manuales, procedimientos
y formatos establecidos por el ITM en materia de gestién de activos.

MEDIO AMBIENTE: Oficina con muebles suficientes con temperatura e iluminacién adecuada.
7. GENERALIDADES
7.1. METODOLOGIA PARA LA GESTION DE ACTIVOS
7.1.1. IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Corresponde a la etapa en donde la Dependencia como propietario y custodio de la
informacién, identifica y tipifica la informacién producida, de acuerdo con:

TIPIFICACION

DEL ACTIVO

DESCRIPCION

COMPONENTES

Informacion

Corresponden a este tipo datos e informacion
almacenada o procesada electronicamente
tales como: bases y archivos de datos,
contratos, documentacion del sistema,
investigaciones, acuerdos de confidencialidad,
manuales de  usuario, procedimientos
operativos o de soporte, planes para la
continuidad del negocio, acuerdos sobre retiro
y pruebas de auditoria, entre otros.

Archivos fisicos de
gestion, archivo fisico
general, bases de datos,
documentos  digitales,
cuentas de correo.

Hardware

Se consideran los medios materiales fisicos
destinados a soportar directa o indirectamente
los servicios que presta la Entidad.

Servidores, routers,
mdédems Computadores
(portétiles,  escritorio),
impresoras, Celulares
Tablet, Teléfonos IP

Software

Se refiere a los programas, aplicativos,
sistemas de informacién que soportan las
actividades de la Entidad y la prestacion de los
servicios.

Software de aplicacién,
correo electroénico,
sistema operativo, etc.

Servicios

Servicios de computacion y comunicaciones,
tales como Internet, paginas de consulta,
directorios compartidos e Intranet.

Servicio de
servicio de intranet,
carpetas compartidas,
servicios de

internet,
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TIPIFICACION 2
DEL ACTIVO DESCRIPCION COMPONENTES
almacenamiento en la
nube.
Recurso Aquellas personas que, por su conocimiento, | Contratistas,
Humano experiencia y criticidad para el proceso, son | funcionarios,
consideradas activos de informacién proveedores.
Instalaciones Los lugares donde se almacenan o resguardan | Centros de computo,
los sistemas de informacion y comunicaciones. | centros de cableado,
Datacenter

Tabla 1. Tipos de activos de informacién

De acuerdo con las directrices del Archivo General de la Nacion, que implementan la metodologia
apropiada sobre el tratamiento de los “tipos de informacién y documentos fisicos y electrénicos,
asi como los sistemas, medios y controles asociados a la gestion”, la identificacion y tipificacion
de los activos de informacion se deben articular de igual forma. Los propietarios y custodios de
la informacion producida en el area, deben identificar, clasificar y valorar los activos de
informacién de acuerdo con la siguiente compilacion de Activos de Informacién teniendo en
cuenta lo establecido en la norma técnica ISO/IEC 27000: (Informacion; Software como programa
informatico; Hardware como computadora; servicios; personas, y sus calificaciones, habilidades
y experiencia; intangibles como reputacion e imagen).

De igual forma, se deben tomar como fuente de informacion, las Tablas de Retencién Documental
actualizadas de la entidad, que contemplan las series, sub-series y tipos documentales de la
informacién producida, su medio de conservacion y preservacion. Las fuentes de informacién no
contemplados en este documento, deben ser complementadas e identificadas por los Gestores,
con los jefes de las areas, Oficina Tl (sistemas de informacion y tecnologias) y servidores
(funcionarios y/o contratistas).

7.1.2. CRITERIOS DE CLASIFICACION DE ACTIVOS

La clasificacion de activos de la informacién tiene como como objetivo asegurar que la
informacién recibe los niveles de proteccién adecuados, ya que con base en su valor y de acuerdo
a otras caracteristicas particulares requiere un tipo de manejo especial.

El sistema de clasificacion definido se basa en la Confidencialidad, la Integridad y la
Disponibilidad de cada activo. Asi mismo, contempla el impacto que causaria la pérdida de alguna
de estas propiedades.

El sistema de clasificacion del Instituto de Turismo del Meta da cumplimiento a los estandares
27001:2013, ISO 27002, e ISO 27005.

Para cada propiedad de la informacion se establecen criterios especificos y lineamientos para el
tratamiento adecuado del activo.
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CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

INFORMACION PUBLICA ALTA (A) ALTA (1)
RESERVADA
INFORMACION PUBLICA MEDIA (M) MEDIA (2)
CLASIFICADA
INFORMACION PUBLICA BAJA (B) BAJA (3)
NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA

Tabla 2. Criterios de clasificaciéon

e CLASIFICACION DE ACUERDO CON LA CONFIDENCIALIDAD: La confidencialidad se
refiere a que la informacion no esté disponible ni sea revelada a individuos, entidades o
procesos no autorizados. Esta se define de acuerdo con las caracteristicas de los activos
gue se manejan en el ITM. Se definen tres (3) niveles alineados con los tipos de informacion
declarados en la ley 1712 del 2014:

INFORMACION Informacion disponible solo para un proceso de la entidad y que en

PUBLICA caso de ser conocida por terceros sin autorizacion puede conllevar

RESERVADA un impacto negativo de indole legal, operativa, de pérdida de
imagen econdmica.

(ALTA)

INFORMACION Informacion disponible para todos los procesos de la entidad y que

PUBLICA en caso de ser conocida por terceros sin autorizacion puede

CLASIFICADA conllevar un impacto negativo para los procesos de la misma.

(MEDIA) Esta informacién es propia de la entidad o de terceros y puede ser
utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

INFORMACION Informacion que puede ser entregada o publicada sin restricciones

PUBLICA a cualquier persona dentro y fuera de la entidad, sin que esto

(BAJA) implique dafios a terceros ni a las actividades y procesos de la
entidad.

NO CLASIFICADA Activos de informacion que deben ser incluidos en el inventario y
gue aun no han sido clasificados, deben ser tratados como activos

(ALTA) de INFORMACION PUBLICA RESERVADA.

Tabla 3. Esquema de clasificacion por confidencialidad.
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e CLASIFICACION DE ACUERDO A LA INTEGRIDAD: La integridad se refiere a la exactitud

y completitud de la informacién (ISO 27000). Esta propiedad es la que permite que la
informacion sea precisa, coherente y completa desde su creacion hasta la destruccion, esta
guia contempla para el inventario de activos el siguiente esquema de clasificaciéon de tres (3)

niveles:

A Informacion cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o

(ALTA) e : :
generar pérdidas de imagen severas de la entidad.

M Informacion cuya pérdida de exactitud y completitud puede conllevar un

MEDIA impacto negativo de indole legal o econdmica, o generar pérdida de imagen

( ) moderado a funcionarios de la entidad

B Informacion cuya pérdida de exactitud y completitud conlleva un impacto no
significativo para la entidad o entes externos.

(BAJA)

NO Activos de Informacion que deben ser incluidos en el inventario y que adn

CLASIFICADA | no han sido clasificados, deben ser tratados como activos de informacién de

integridad ALTA.

Tabla 4. Esquema de clasificacion por integridad.

e CLASIFICACION DE ACUERDO A LA DISPONIBILIDAD: La disponibilidad es la propiedad

de la informacion que se refiere a que ésta debe ser accesible y utilizable por solicitud de una
persona, entidad o proceso autorizada cuando asi lo requiera esta, en el momento y en la
forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.
Se define el siguiente esquema de clasificacion de tres (3) niveles:

1 La no disponibilidad de la informacién puede conllevar un impacto negativo
ALTA de indole legal o econdmica, retrasar sus funciones o generar pérdidas de
( ) imagen severas a entes externos

2 La no disponibilidad de la informacion puede conllevar un impacto negativo
MEDIA de indole legal o econdmica, retrasar sus funciones, o generar pérdida de
( ) imagen moderado de la entidad.

3 La no disponibilidad de la informacion puede afectar la operacion normal de
(BAJA) la entidad o entes externos, pero no conlleva implicaciones legales,

economicas o de pérdida de imagen.
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NO Activos de informacion que deben ser incluidos en el inventario y que aun
CLASIFICADA | no han sido clasificados, deben ser tratados como activos de informaciéon de
disponibilidad ALTA.

Tabla 5. Esquema de clasificacion por disponibilidad.

7.1.3. CRITERIOS DE VALORACION DE LOS ACTIVOS

La valoracién de activos se realiza con el fin de que los activos de informacion reciban el nivel de
proteccion adecuada, de acuerdo a su clasificacion, esta se realiza teniendo en cuenta los
atributos de: confidencialidad, integridad y disponibilidad, que son asignados por los duefios de
los procesos en el levantamiento del inventario de activos de la informacion. Asi mismo en esta
se definen tres (3) niveles que permiten determinar el valor general o criticidad del activo en el
instituto: Alta, Media y Baja, con el fin identificar qué activos deben ser tratados de manera
prioritaria.

- Activos de informacion en los cuales la clasificacion de la informacion en dos (2) o

todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la informacion es alta en
MEDIA | una (1) de sus propiedades o al menos una de ellas es de nivel medio.

Activos de informacidn en los cuales la clasificacion de la informacién en todos sus
niveles es baja.
Tabla 6. Criterios de valoracion de los activos de informacion

BAJA

7.2.  MATRIZ DE GESTION DE ACTIVOS DE INFORMACION

El formato GTI-MT-01-V1 Matriz de Gestion de Activos de Informacion es la herramienta definida
por el Instituto de Turismo del Meta para realizar la identificacion, clasificacion y valoracion de
activos de informacién, asi como el registro de los datos referentes al indice de informacion
clasificada y reservada, y el esquema de publicacién, conforme a los lineamientos y directrices
de la norma técnica ISO-IEC 27001, y la ley 1712 de 2014 de transparencia y del derecho de
acceso a la informacién publica, en lo que se refiere a los instrumentos de gestion de informacion
publica, a su vez, la herramienta esta alineada con las tablas de retencién documental (TRD) y/o
los cuadros de clasificacion documental (CCD) del ITM, en lo que se refiere a la informacion fisica
gue reposa en los archivos de gestién y el archivo general del ITM.

La siguiente tabla se presenta un comparativo de los campos que exigen la norma ISO 27001 y
los instrumentos revisados para la implementacién de las politicas de seguridad de la informacion:
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REQUERIMIENTOS GUIA DE INSTRUMENTOS ESQUEMA DE CAMPOS TOMADOS DE
ESTRATEGIA GOBIERNO |DE GESTION DE PUBLICACION DE LA LAS TABLA DE
EN LINEA INFORMACION PUBLICA INFORMACION RETENCION

|dentificador

Proceso

Responsable de la
Preduccidn de la
infarmacian

Oficina Productora

Nombre Activo

MNombre o Titule de la
infarmacian

Descripciond Observaciones

Descripcion de la
informacion

Tipo

Ubicacian

Informacion
(Disponible/Publicada)

Lugar de Consulta

Clasificacion

Justificacion

Criticidad

Propietario

Custodio

Usuario

Fecha ingreso Activo

Fecha salida del Activo

Unidad Administrativa

Responsable de la
infarmacian

Fecha de generacidn de la
informacion

Categorias o Series

Categorias o Series

Series, Subseries y lipos
documentales

idioma i |dioma

Medio de conservacian o l cidr Medio de conservacian o
Sopaorte SO0 Sopaorte

Formato rma Formato

Procedimiento

Frecuencia de actualizacién

Tabla 7. Tabla comparativa de requerimientos y lineamientos para gestion de activos

7.2.1. CAMPOS DE LA MATRIZ DE ACTIVOS DE INFORMACION

El formato GTI-MT-01-V1 Matriz de Gestion de Activos de Informacion, integra en una sola
herramienta el inventario de activos de informacién y los instrumentos de gestion de informacion
publica para el ITM, considerando los campos que corresponden a los elementos comunes entre

los requisitos de cada uno de ellos.

A continuacion, se detallan los campos de la herramienta asi:

GRUPO CAMPO DEFINICION
-—<"1D NUmero consecutivo Unico que identifica al activo de informacion.
PROCESO Nombre del proceso al que pertenece el activo.
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GRUPO

CAMPO

DEFINICION

SERIE

TRD

Conjunto de unidades documentales de estructura y contenido homogéneos,
emanados de un mismo 6rgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: Hojas de Vida o Historias
Laborales, Contratos, Actas, Informes, entre otros.

SUB-SERIE

Conjunto de unidades documentales que forman parte de una serie y se
jerarquizan e identifican en forma separada del conjunto de la serie por los
tipos documentales que varian de acuerdo con el tramite de cada asunto.

NOMBRE ACTIVO

Nombre de identificacién del activo dentro del proceso al que pertenece.

DESCRIPCION

Es un espacio para describir el activo de manera que sea claramente
identificable por todos los miembros del proceso.

IDIOMA

Sefialar el idioma en que fue producida la informacion. Para este elemento
se sugiere tener en cuenta que en Colombia se hablan hoy la lengua
castellana, sesenta y cinco lenguas indigenas y dos lenguas criollas
habladas por poblaciones de origen africano. La lengua en la que se publica
la informacion es un elemento tanto para dar cumplimiento al principio de No
discriminacion como al criterio diferencial de accesibilidad. que enfatiza en
facilitar que las poblaciones especificas accedan a la informacién que
particularmente las afecte. Los sujetos obligados, a solicitud de las
autoridades de las comunidades, divulgaran la informacion publica en
diversos idiomas y lenguas y elaboraran formatos alternativos comprensibles
para dichos grupos.

TIPO

Define el tipo al cual pertenece el activo. Para este campo se utilizan
los siguientes valores:

- Informacién: Corresponden a este tipo datos e informacion almacenada o
procesada fisica o electrénicamente tales como: bases y archivos de datos,
contratos, documentacion del sistema, investigaciones, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio, acuerdos sobre retiro y
pruebas de auditoria, entre otros.

- Software: Software de aplicacion, interfaces, software del sistema,
herramientas de desarrollo y otras utilidades relacionadas.

- Recurso Humano: Aquellas personas que, por su conocimiento,
experiencia y criticidad para el proceso, son consideradas activos de
informacion.

- Servicio: Servicios de computacién y comunicaciones, tales como internet,
paginas de consulta, directorios compartidos e intranet.

- Hardware: Equipos de computo y de comunicaciones que por su criticidad
son considerados activos de informacién, no solo activos fijos.
- Instalaciones: Los lugares donde se almacenan o resguardan los sistemas
de informacion y comunicaciones.

MEDIO DE
CONSERVACION O
SOPORTE

Es el medio en que se encuentra la informacion, es decir, donde reposa la
informacion. Se debe escoger alguno de los siguientes medios de
conservacion y/o soporte:

- Fisico (Aplica para informacioén impresa, hardware y/o recurso Humano).

- Electronico (Aplica para Informacién digital, bases de datos, software,
servicios de email, servicio de pagina web, intranet, discos duros, discos de
estado solido, CD, DVD, redes, intranet, internet, entre otros).

- Fisico/electronico (seleccionar en caso que la informaciéon se encuentre

en estos dos medios de conservacion).
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GRUPO CAMPO DEFINICION
Identifica la forma, tamafio 0 modo en la que se presenta la informacion o se
permite su visualizacion o consulta. Cuando se trate de activos de
informacién consistentes en informacion fisica o informacion digital se debe
seleccionar una o varias de las siguientes opciones, segun corresponda:
- Texto (incluye extensiones como .doc., .txt, .rtf. .pdf)
- Hoja de calculo (incluye extensiones como .xls, .xlt, .csv)
- Presentacion (incluye extensiones como .ppt, .pps)
- Documento grafico (incluye extensiones como .jpg, .gif, .png, .tif, .tiff, .ttf)
- Base de datos (incluye extensiones como .mdb, .sql)
FORMATO - Audio (incluye extensiones como .wav, .mid, .mp3, .0gQg)
- Video (incluye extensiones como .mpeg, .avi, .mov)
- Animacion (incluye extensiones como .swf)
- Compresion (incluye extensiones como .zip, .rar)
- Web (incluye extensiones como .html, .htmiz)
- Correo electrénico (incluye extensiones como .eml o impreso en .pdf)
- Mensajeria instantanea
- N/A: Seleccionar cuando los activos de informacion son software, hardware,
servicios o recurso humano)
Se refiere a aquella informacion que esta a disposicion inmediata para ser
> consultada o solicitada. Pero no se encuentra publicada.Se debe diligenciar
8 DISPONIBLE cada columna segun corresponda como el siguiente ejemplo:
% <§t Disponible: Medios (fisicos) y/o (electrénicos) del Instituto de Turismo del
O o Meta, en (Nombre Dependencia)
é 8 Se refiere a aquella informacion de libre acceso por medios virtuales o en
5' Z PUBLICADA medios fisicos dispuestos para tal fin. No es necesaria su solicitud.
a Especificar link de acceso.
LéJ FECHA DE GENERACION Fecha de creacion del documento.
< DE LA INFORMACION
E Corresponde a la periodicidad o el segmento de tiempo en el que se debe
8, actualizar la informacién, de acuerdo con su naturaleza y a la normatividad
ﬂ FRECUENCIA DE aplicable. Se debe diligenciar siempre que se hayan seleccionado en el
ACTUALIZACION campo “Forma de consulta o acceso (Informacién publicada o disponible)”
las opciones “Publicado” o “Disponible” (es decir la informacion no esta ni
estuvo publicada) se debera indicar N/A
- Informacion publica reservada
- Informacion publica clasificada
% CONFIDENCIALIDAD | . |nformacion publica
9): o - No clasificada
g 5 % - Alta_
2 | 2 |INTEGRIDAD ) g';-g'a
s [ S a
o > - No Clasificada
E g Z - Alta
<= 9 - Media
S < | & [DISPONIBILIDAD _Baia
x - O J .
) LIDJ i - No Clasificada
8 ‘</(> Su calculo es automatico. Es el ejercicio que resulta de la clasificacion de los
o i activos de la informacion de acuerdo a los criterios de confidencialidad,
O [CRITICIDAD integridad y disponibilidad, y conforme a los criterios de valoracién definidos
en este manual.
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GRUPO CAMPO DEFINICION
Es la etiqueta conforme a los niveles de clasificacion de seguridad de la
informacion del activo de informacion, con el esquema
Clasif.Confidencialidad - Clasif.Integridad - Clasif.Disponibilidad,
conforme a los siguiente:
* Confidencialidad:
- INFORMACION PUBLICA RESERVADA = IPR
- INFORMACION PL}BLICA CLASIFICADA = IPC
ETIQUETA - INFORMACION PUBLICA = IPB
* Integridad:
- ALTA=A
- MEDIA=M
- BAJA=B
* Disponibilidad:
- ALTA=1
- MEDIA=2
- BAJA=3
Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
que tiene la responsabilidad de garantizar que la informacion y los activos
A PROPIETARIO asociados con el proceso se clasifican adecuadamente. Deben definir y
g revisar periddicamente las restricciones y clasificaciones del acceso.
'E\l_J Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
o) encargado de hacer efectivos las restricciones y clasificaciones de acceso
E definidos por el propietario. (Para sistemas de informacioén o informacion
CUSTODIO consignada o respaldada, generalmente es el area de TIC/CTel o para
informacion fisica, los custodios pueden ser el area o proceso responsable
del archivo o correspondencia (el custodio generalmente se define donde
reposa el activo original).
o Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan
m la informacion, en papel o en medio digital, fisicamente o a través de las
O USUARIO redes de datos y los sistemas de informacion.
o
<
= FECHA DE INGRESO Fecha de ingreso del activo de informacioén en el inventario
O ACTIVO
=
0
o FECHA DE SALIDA Fecha de exclusion del activo de informacién del inventario.
ACTIVO
= FECHA DE GENERACION | Fecha de creacién del documento.
k) DE LA INFORMACION
2 > OBJETIVO LEGITIMO DE | La identificacion de la excepcion, dentro de las previstas en los articulos 18
E <D( g LA EXCEPCION y 19 de la Ley 1712 de 2014.
8 5 § FUNDAMENTO El fundamento constitucional o legal que justifica la clasificacion o la reserva,
Z o 5 CONSTITUCIONAL O sefialando expresamente la norma, articulo, inciso o parrafo que la ampara.
% 2 ¢ | LEGAL
w d @ [ FUNDAMENTO JURIDICO | Explicar o justificar el por qué la informacién debe ser clasificada o reservada
% DE LA EXCEPCION bajo el fundamento constitucional o legal nombrado en la casilla anterior
p . Segun sea integral o parcial la calificacion, las partes o secciones clasificadas
EXCEPCION TOTAL O o reservadas. Indicar si la totalidad del documento es clasificado o reservado
PARCIAL o si solo una parte corresponde a esta calificacién.
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GRUPO CAMPO DEFINICION
FECHA DE LA Fecha en que se calificé la informacién como reservada o clasificada.
CALIFICACION
Tiempo que cobija la clasificacién o reserva. La clasificacion es ilimitada en
PLAZO DE LA 5 e -
CLASIFICACION afos, la reserva solo puede durar como maximo por 15 afios desde la
creacion del documento.

Tabla 8. Campos de la matriz de gestion de activos de informacion.

7.3. CONSTRUCCION, REVISION, ACTUALIZACION Y APROBACION.

La construccion de las herramientas para la gestion de activos de informacion estaréa a cargo del
area responsable del Sistema de Gestion de Seguridad de la Informacion del Instituto de Turismo
del Meta.

Laidentificacion de los activos de informacién se realizara inicialmente con los insumos existentes
en materia de tablas de retencién documental, el centro de documentacién del Sistema Integrado
de Gestion y el inventario tecnoldgico del instituto, posteriormente se realizara validacion con los
responsables de diferentes procesos organizacionales, finalmente de validara con el &rea juridica
la calificacién frente al nivel de confidencialidad de los activos de informacion de conformidad con
las directrices del gobierno nacional en la materia, para definir el indice de informacion clasificada
y reservada.

Para la realizar el levantamiento, revision y/o actualizacién de la matriz de activos de Informacion
se define como periodicidad que se realice minimo una vez al afio sin que transcurran mas de
doce meses entre cada revision por parte de los duefios de los procesos. Las razones por las
cuales se deberd solicitar una validacion son:

e Actualizaciones al proceso al que pertenece el activo
e Adicion de Actividades al proceso

e Inclusion de nuevos registros de calidad, nuevos registros de referencia o
procesos o procedimientos.

e inclusion de un nuevo activo

o Desaparicion de un area, proceso o cargo en la entidad que tenia asignado el rol
de propietario o custodio.

« Cambios o migraciones de sistemas de informacion en donde se almacenan o
reposan activos de ubicacion ya inventariados

¢ Cambios fisicos de la ubicacion de activos de la informacion.

Una vez definido qué cambios se realizaran en el inventario, desde cada proceso, se
procede a actualizar el inventario de activos de la informacion.
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La matriz de activos de informacién y los instrumentos de gestion de informacion publica,
asi como sus modificaciones y/o actualizaciones, deben ser presentados ante el comité
de desempefio institucional para su revision y aprobacion, para proceder con la
publicacion correspondiente.

7.4. PUBLICACION DE LOS ACTIVOS DE INFORMACION

El area, proceso, grupo interno, funcionario o rol responsable de la custodia del inventario de
activos de informacion debe enviar al area de TI, el consolidado de la matriz de Activos de
Informacion y los instrumentos de gestion de informacién puablica para la respectiva publicacion
de la informacién en la pagina web del Instituto, en el Link de transparencia y acceso a la
Informacion Publica, Portal de Datos Abiertos del estado colombiano o el sitio que lo modifique o
sustituya.

7.5. ETIQUETADO DE LOS ACTIVOS DE INFORMACION

Para realizar el etiquetado de los Activos de Informacién se proponen los siguientes lineamientos:

e Si un Activo de Informacion no se encuentra clasificado en la matriz de activos de
informacion se debe ser tratado en todos sus niveles (Confidencialidad, Integridad vy
Disponibilidad) como NO CLASIFICADA.

e Para los activos clasificados en confidencialidad como INFORMACION PUBLICA
RESERVADA se utilizara la etiqueta IPR, INFORMACION PUBLICA CLASIFICADA la
etiqueta IPC, y para la INFORMACION PUBLICA la etiqueta IPB.

e Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA,
My BAJA, B.

e Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta 1,
MEDIA, 2 y BAJA, 3.

e De esta manera se realizarian las combinaciones de acuerdo con los criterios de
clasificacion de la informacion registrdndose en el campo “ETIQUETA” de la matriz de
activos de informacion de la siguiente forma: Clasif.Confidencialidad - Clasif.Integridad
- Clasif.Disponibilidad.

Ejemplo: Un activo de informacién clasificado con Confidencialidad “Publica

Clasificada”, Integridad “Alta” y disponibilidad “Media”, su etiqueta sera IPC-A-2",y
asi se registrara en el campo etiqueta de la matriz de activos de informacion.
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e Solo se etiguetaran fisicamente y electronicamente todos los Activos de Informacién que
estén clasificados segun el esquema clasificacion en Confidencialidad como Informacién
Publica Clasificada (IPC) e Informacién Publica Reservada (IPR), mediante la marca de
agua correspondiente, tanto para los archivos fisicos impresos, como para los archivos

electrénicos.

e En caso de matrices en formato digital se recomienda definir un campo para el

etiquetado de su nivel de confidencialidad.

8. CONTROL DE DOCUMENTOS

VEI;‘?ON FECHA DESCRIPCION MODIFICACIONES
01 14/12/2021 |Primera version nueva codificacion
9. ANEXOS
N/A
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